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Аннотация: современные системы управления и контроля производства, качества, до-

ставки и эксплуатации продукции сдвигаются в сторону информационно-технологических 

решений. Маркировка продукции – одно из таких решений, имеющее огромный потенциал в 

сфере управления этапами производства, построения системы маркетинга, качества, дис-

трибьюции товаров, а также в системе государственного регулирования экономики. В ста-

тье рассматриваются особенности обязательной и добровольной маркировки, дан критиче-

ский анализ основных способов маркировки. Особенно важно, что российскому предпринима-

телю уже удалось создать и внедрить одну из передовых систем маркировки, основанной на 

отечественных разработках. 
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Используемые высокие технологии в 

современном социально-экономическом 

развитии предоставили не только мно-

жество возможностей для производства 

и реализации разнообразной продукции, 

но и позволили по-новому взглянуть на 

информационную осведомленность по-

купателя. Экономическая теория подра-

зумевает, что потребитель обладает до-

стоверной информацией о приобретае-

мом товаре, а производитель для этого 

предоставляет соответствующую ин-

формацию, размещая её на упаковке, в 

инструкциях и пр. За последние десяти-

летия современные технологии при-

внесли новую возможность получения 

подобной информации, например, через 

сайт компании или через считывание на 

смартфон кодов, размещенных на упа-

ковке или товаре.  

Эти технологические возможности – 

нанесение кодов (маркировка), вошли в 

нашу повседневную жизнь, стали одним 

из инструментов регулирования рыноч-

ного поведения производителей. Не-

смотря на широкое применение марки-

ровки, её роль еще не достаточно про-

явилась в качестве инструмента государ-

ственного регулирования. Информаци-

онные технологии встроены в систему 

государственного регулирования и пока-

зывают свою эффективность, но еще не 

совсем раскрыли свой потенциал, 

например, в системе ведомственного 

управления отдельными отраслями рын-

ка. Например, имеется перечень товаров, 

подлежащих обязательной маркировке, 

который регулярно дополняется [1]. 

Обязательность маркировки, преду-

смотренная в указанном Распоряжении 

Правительства РФ, реализуется как ин-

струмент принуждения, который объек-

тивно вызывает противоположную тен-

денцию – добровольность, способную 

привнести еще большую эффективность 

в экономическую практику.  

Добровольная маркировка должна 

выполнять основные функции, ради ко-

торых она и создаётся – это контроль 

прослеживаемости продукции от произ-

водителя до потребителя, защита произ-

водителей от подделки их продукции в 

первую очередь на рынке стран России и 

СНГ, автоматизированный контроль и 

учет продукции со стороны государ-

ственных органов и защита здоровья ко-
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нечных потребителей.  

Защита производителей от подделки 

– это существенные потери как для са-

мих производителей продукции, так и 

для бюджета страны. Для того, чтобы 

усилить защиту добросовестных произ-

водителей (выявленные факты подделки 

продукции должны иметь нормативно-

правовые обоснования) предполагается 

внести в нормативно-правовую базу из-

менения, касаемо маркировки продук-

ции единой добровольной маркировкой.  

Фактически выявление поддельной 

продукции (поддельной маркировки или 

ее отсутствия) на сегодня законодатель-

но не является фактом подделки 

(контрафакта), что исключает ускорен-

ную процедуру привлечения к ответ-

ственности мошенников. Производятся 

экспертизы по продукции, внешнему 

виду, только после заключения специ-

альных государственных органов воз-

можен вывод – контрафактная данная 

продукция или нет.  

В случае, если на законодательном 

уровне будет внесено изменение, при 

выявлении поддельной единой добро-

вольной маркировки на продукции или 

вовсе отсутствия единой добровольной 

маркировки – то это гарант того, что 

данная продукция является контрафакт-

ной и является доказательной базой в 

судебных органах. В этом случае, с 

большой долей вероятности произойдет 

значительное обеление рынка в тех или 

иных сферах бизнеса. 

Принятое Соглашение о маркировке 

товаров средствами идентификации в 

Евразийском экономическом союзе (да-

лее – ЕАЭС) направлено на формирова-

ние согласованной, скоординированной 

политики в сфере маркировки товаров 

средствами идентификации, для обеспе-

чения законного оборота товаров в рам-

ках ЕАЭС [2]. Инструментом такой по-

литики могла бы быть система контроля 

качества и безопасности продукции, ос-

нованная на использовании современ-

ных, защищенных средств идентифика-

ции. 

Статьёй 61 Договора об ЕАЭС 

предусмотрена согласованная политика 

в сфере защиты прав потребителей [3]. 

Эта политика включает: обеспечение 

потребителей оперативной информацией 

о товарах (услугах), предотвращение 

недобросовестной деятельности, реали-

зации некачественных товаров (услуг), 

создание условий свободного выбора 

товаров и услуг и другие направления, 

которые могут быть реализованы через 

использование современных, защищён-

ных средств идентификации [4]. Таким 

образом, формирование института доб-

ровольной маркировки соответствует 

достижению цели согласованной поли-

тики в сфере защиты прав потребителей: 

формирование для граждан государств-

членов равных условий обеспечения за-

щиты прав и законных интересов потре-

бителей.  

Кроме того, современная экономика 

основана на свободной воле предприни-

мателя, которая материализуется в биз-

нес проектах, конкуренции, предостав-

ления новых товаров и услуг. Именно 

свобода выбора составляет основу ры-

ночной системы. Инструменты регули-

рования и контроля, основанные на доб-

ровольных началах, в отличие от обяза-

тельных, более приемлемы и привлека-

тельны для частного бизнеса, так как 

имеют одинаковую природу, предпри-

нимательский дух, основанный на сво-

бодном выборе. Системы маркировки 

продукции, кроме указанного базового, 

природного для бизнеса преимущества, 

могут быть наблюдаемы в разнообраз-

ных сферах. 

Использование добровольной мар-
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кировки производимой продукции поз-

воляет предпринимателям повысить ло-

яльность клиента к ним за счёт увеличе-

ния прозрачности бизнеса, ведь у потре-

бителя возникает дополнительная ин-

формация о продукции и этапах её про-

изводства. 

Использование предпринимателями 

добровольной маркировки, в отличие от 

обязательной, характеризует их как биз-

несменов, открывающих новые возмож-

ности, основанные на современных тех-

нологиях. Эти возможности могут быть 

связаны с участием в государственных и 

муниципальных заказах. На этих пло-

щадках наличие добровольной марки-

ровки может рассматриваться как рас-

крытие дополнительной информации о 

продукции, гарантии соответствия его 

производства требуемым нормам без-

опасности и качества. Однако при обяза-

тельной маркировке это преимущество 

теряется, так как она становится обяза-

тельным условием, при отсутствии ко-

торой допуск к тендеру не возможен. 

Таким образом, система добровольной 

маркировки имеет огромный потенциал 

в разработке высокотехнологичной си-

стеме качества продукции. 

Добровольная маркировка в отличие 

от обязательной, при прочих равных 

условиях, повышает конкурентные пре-

имущества предпринимателя, отражает 

его добросовестность и открытость для 

покупателей и государства. 

Добровольная маркировка может 

иметь больший экономический потенци-

ал перед обязательной, ввиду своих кон-

курентных преимуществ, которые могут 

быть раскрыты, например, перед финан-

совыми учреждениями или зарубежны-

ми потребителями. Введение же обяза-

тельной маркировки ограничивает ры-

ночные, конкурентные механизмы эко-

номического развития. 

Эти ограничения охватывают не 

только производителей, которые марки-

руют свою продукцию, но и те структу-

ры, которые осуществляют эту марки-

ровку. Подобные структуры должны 

находиться в равных конкурентных 

условиях для дальнейшего повышения 

улучшения потребительских свойств 

кодировки. 

Таким образом, можно обозначить 

некоторые преимущества добровольной 

маркировки, защищенной от копирова-

ния: 

1. Добровольная маркировка подра-

зумевает маркировку продукции произ-

водителями без штрафных санкций, в 

случае отказа от маркировки. 

2. При добровольной маркировке не 

требуется приобретение дополнительно-

го оборудования, так как на производ-

ство будут поставляться готовые 

наклейки в бабинах, производителю 

останется только внести необходимые 

данные в админ панели системы и более 

никаких действий от производителя не 

потребуется. 

3. При добровольной маркировке 

производитель получает всю информа-

цию о движении своей продукции от 

него до полок в магазинах, выявленные 

факты дистрибьюторских переливов (ес-

ли такие имеются), факты выявленных 

подделок его продукции. Фактически 

производитель является активным 

участником системы маркировки, так 

как он замотивирован на контроль своей 

продукции.  

4. Важный момент, что при выявле-

нии поддельной продукции, производи-

тель будет иметь на руках доказатель-

ную базу, что существенно ускорит су-

дебный процесс по защите его бренда. 

5. При внедрении технологии, за-

щищающей графически копирование и 

размножение маркировки с защитой от 

переклеивания, производитель получает 

максимально достоверные данные о 
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движении продукции и выявленных 

фактах подделки его продукции. 

6. Производитель может использо-

вать добровольную маркировку для за-

писи медиа информации о своей про-

дукции, фото/видео контент, рецепты, 

сроки годности и любую другую инфор-

мацию, которые хочет донести до поку-

пателей.  

Применяемая в России система мар-

кировки представлена несколькими осо-

бенностями, в частности, когда мы ана-

лизируем непосредственное их практи-

ческое применение. Например, в боль-

шинстве своем штрих-коды (Barcode) 

носят исключительно общий характер, 

они не могут быть размещены на каж-

дый товар, как уникальная единица, так 

как каждый код привязывается к опре-

деленному продукту (Рынок FMCG) и 

является единым для всех пар-

тий/товаров данной продукции. Бенефи-

циаром штрих-кода (Barcode) является 

компания RCA (США), что опять же при 

введении санкций против стран ЕАЭС 

может негативно сказаться на работе 

системы в целом, как пример – отклю-

чение считывания Barcode в магазинах и 

на распределительных центрах, что мо-

жет привести к полному коллапсу на 

всех этапах движения продукции от 

производителя до потребителя! Граж-

дане фактически не смогут приобрести 

продукцию первой необходимости.  

Важен и другой момент, так как 

Datamatrix код был приобретен в 2005 

году компанией Siemens (немецкая ком-

пания), то есть опять же вариант блоки-

рования считывания данного кода на 

территории ЕАЭС, так как патент за ни-

ми. В этой связи следует указать, что в 

случае блокировки считывания 

Datamatrix кода на территории РФ – обя-

зательная маркировка ЦРПТ (Честный 

Знак) полностью перестанет функцио-

нировать.  

Касаемо QR-кодов, это является 

максимально универсальным видом 

маркировки, который может содержать 

неограниченное количество информа-

ции, если будет являться маркером для 

доступа к единой базе (реестру), любой 

владелец смартфона способен отскани-

ровать QR-код без дополнительных про-

граммных средств, устанавливаемых на 

устройство, в отличие от других видов 

маркировки.  

Хотя обозначение «QR-Code» явля-

ется зарегистрированным товарным зна-

ком DENSO Corporation, использование 

кодов не облагается никакими лицензи-

онными отчислениями, а сами они опи-

саны и опубликованы в качестве стан-

дартов ISO, что исключает возможность 

блокирования данных кодов той же ком-

панией Denso Corporation. 

Помимо этого, для каждой марки-

ровки существуют свои собственные 

алгоритмы (библиотеки) считывания, 

для примера у библиотеки считывания 

Datamatrix кода – она своя, исходные 

файлы которой хранятся на серверах 

компании Siemens и последние предо-

ставляют доступ лишь через API всем 

сервисам, а следующие уже генерируют 

код через собственные оболочки.  

Что касаемо QR-кодов – то алгорит-

мы генерации, насколько это возможно, 

известны и не требуются сторонние 

библиотеки для генерации и считывания 

данного типа маркировки – что делает 

данный вариант максимально универ-

сальным как для контроля за продукци-

ей, контроля за движением продукции от 

производителя до потребителя, так и 

исключает вариант санкционных блоки-

рований маркировки. 

Но у всех видов маркировки Barcode, 

Datamatrix, QR-код – есть изъян, их 

можно легко скопировать и размножить, 
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что даёт свободное поле для мошенни-

ков, желающих реализовать параллельно 

свою контрафактную продукцию на 

рынках ЕАЭС. Дабы исключить такую 

возможность, необходимо защитить 

графически, в данном случае QR-код, от 

несанкционированного копирования и 

размножения каждой единицы кода, ко-

торый клеится на продукцию.  

Также важным элементом является 

защита маркировки от вскрытия упаков-

ки и переклеивания маркировки с одного 

товара на другой, в противном случае 

система теряет свои свойства. Мошен-

ники могут приобретать оригинальную 

продукцию и переклеивать наклейки на 

контрафактную, хоть это будет носить и 

совершенно не массовый характер. Но 

при стоимости продукции, например, в 

100 000 рублей – переклейка оригиналь-

ной наклейки на контрафактную про-

дукцию будет иметь ощутимый эффект. 

Соответственно, помимо защиты от раз-

множения/копирования графической 

наклейки, также необходимо защитить 

маркировку от переклеивания (вскры-

тия), что даст 100% гарантию ориги-

нальности продукции и исключит вари-

анты подмены продукции на всей логи-

стической цепи поставок. 

Исходя из проведенного анализа ис-

пользования различных способов мар-

кировки на территории России и ЕАЭС, 

можно говорить о некотором наиболее 

оптимальном его варианте, способным 

быть защищенным от копирования и 

размножения, переклеивания, функцио-

нировать на отечественном программ-

ном оборудовании, нести максимальное 

количество информации и для потреби-

теля с возможностью её дополнения и 

встройки в систему маркетинга, управ-

ления, публичную и общественную си-

стему регулирования. Эти аргументы 

заставляют более детально изучить воз-

можности использования QR-кода с 

графической защитой. 

При помощи QR-кода будет возмож-

ность отследить перемещение товаров от 

производителя до потребителя, собирать 

аналитику и статистику по продукции, 

автоматизировано, при помощи системы 

контроля маркировки, выявлять факты 

поддельной продукции на рынках ЕАЭС 

и главное, что производителям товаров 

не потребуется приобретать принтеры, 

сканеры, расходные материалы, а объём 

информации в таком коде может быть 

практически не ограничен.  

В случае его использования, регуля-

тор ЕАЭС мог бы вести единую базу 

кодов и выступать надзорным органом, 

который выдаёт готовые наклейки, а не 

«виртуальные» коды для последующей 

самостоятельной печати, что исключает 

факт передачи недобросовестными 

предприятиями наклеек сторонним ор-

ганизациям (по принципу выдачи акциз-

ных марок на табачную и алкогольную 

продукцию). Так как в QR-код уже за-

шита основная информация о компании 

производителе продукции, им необхо-

димо будет только внести данные по 

конкретным позициям продукта (причем 

в отличие от обязательной маркировки 

на территории РФ, это можно сделать 

массово, без сканирования каждого ко-

да), при необходимости, можно внести 

информацию о месте будущей реализа-

ции конкретного товара, дабы исклю-

чить факт дистрибьюторских переливов.  

Сторонние компании, даже если по-

лучат мошенническим путем наклейки – 

не смогут внести информацию в единый 

реестр ЕАЭС из-за отсутствия доступа к 

нему, что при первом же сканировании 

покупателями марок с QR-кодом будет 

выявлено автоматически (в случае нане-

сения на продукцию наклеек без внесе-

ния дополнительной информации). 

Важно, чтобы при выявлении под-

дельной продукции (поддельного QR-
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кода), на законодательном уровне были 

бы внесены изменения в нормативно-

правовую базу, чтобы это являлось дока-

зательством в судебной системе. В та-

ком случае факт подделки будет обна-

ружен автоматически и вся доказатель-

ная база будет уже готова для передачи 

информации в компетентные органы.  

Сегодня в России существует един-

ственная компания, которая реализовала 

такую защиту, создав не копируемый 

QR-код, который защищает от графиче-

ского копирования каждой наклейки. 

Наш код состоит из 2х частей – стан-

дартного QR-кода, который на сего-

дняшний день используется повсеместно 

и не копируемой части, которую как раз 

и нельзя скопировать известными мето-

дами. Некопируемость достигается за 

счет собственной генерации кода, спе-

цифического метода нанесения марки-

ровки и собственного алгоритма считы-

вания (рис 1). 

 

Рис. 1 

Многие компании в России и СНГ 

активно начали использовать данную 

маркировку для защиты своей продук-

ции от подделки, контроля движения 

продукции от производителя до потре-

бителя, использовать их в маркетинге. 

Среди клиентов компании уже есть кор-

порации, которые по достоинству оце-

нили эффективность данной маркиров-

ки.  

Помимо прочего, через отечествен-

ную систему Pro Control можно удален-

но блокировать коды на партию или по-

штучно при выявлении нарушений со 

стороны дистрибьютора и продавца, что 

даёт дополнительный рычаг давления 

для производителя. Кроме того, так как 

при сканировании QR-кода могут соби-

раться геоданные устройства, которые 

сканируют данный код, то при выявлен-

ных случаях попыток подделки меток, 

система автоматически уведомит кто 

(IMEI-код устройства), когда (дата и 

время) и где пытался подделать метки 

или пытался обмануть систему, что даёт 

правоохранительным органам возмож-

ную локацию складов контрафактной 

продукции.  

Другой вариант, который предлага-

ется рассмотреть – это создание соб-

ственной российской маркировки (коди-

ровки), что называется «с нуля», дабы 

гарантированно не зависеть в будущем 

от любых возможных санкций со сторо-

ны стран ЕС, США и других. Библиоте-

ки (исходные данные) по генерации и 

считыванию данной маркировки будут 

принадлежать исключительно России, 

что на ближайшие годы исключит лю-

бой факт подделки/подмены маркировки 

со стороны мошенников, так как у них 

не будет «ключика» для открытия наше-

го «замочка», но это не исключает копи-

рование и размножение кодов на прин-

тере, соответственно требуется также 

дополнительная графическая защита и 

защита от переклеивания. 

Варианты, которые могут быть со-

зданы для Российской маркировки бу-

дут, скорее всего, в 2D векторной систе-

ме, так как 1D коды имеют ограничен-

ное поле ввода информации. Форм-

фактор может быть любой: прямоуголь-

ник, квадрат, круг или другой. Важно, 

чтобы данная маркировка не была иден-

тична как визуально, так и по программ-

ному составляющему (библиотеки) на 

аналоги, которые находятся под защитой 
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патентного права. 

Так же наша система Pro Control 

предусматривает использование отече-

ственного штрих-кода (1D) для марки-

ровки продукции (в том числе и для ве-

дения национального реестра продук-

ции) и QR-кода (Datamatrix кода) (2D). 

Для замены штрих-кода за основу пред-

лагается взять российскую берёзку (рис. 

2), а для замены Datamatrix/QR-кода – 

код, который идеально впишется в фор-

му российской матрёшки (рис. 3). 

 

Рис. 2 (1D) 

  

Рис. 3 (2D) 

Стоить отметить очень важный мо-

мент, который выяснился в свете недав-

них событий. Компании, предоставляю-

щие услуги по считыванию разных ви-

дов маркировок, от Barcode, Datamatrix 

до PDF417 являются зарубежными: 

Америка, Англия, Швейцария, Герма-

ния. Российских аналогов систем нет, 

уже есть фактически зафиксированные 

случаи, когда компания предоставляю-

щая данные услуги (в конкретном при-

мере Германия) – отключила (отозвала 

лицензии) у российской компании, биз-

нес которой напрямую зависит от мар-

кировки, как для контроля логистики, 

так и для учета продукции внутри пред-

приятия.  

Соответственно, выходов из данной 

ситуации несколько: 

1. Сменить юрисдикцию компании-

производителя, что негативно скажется 

на всех (от финансовой системы РФ до 

конечных потребителей). 

2. Отказаться от маркировки, что 

существенно замедлит все процессы на 

производстве и сделает производствен-

ные мощности бесконтрольными, что 

гарантированно приведет к закрытию 

предприятия. 

3. Создать собственную систему по 

считыванию маркировки, которая будет 

работать на территории России беспере-

бойно до момента, пока не заблокируют 

компании-держатели патентов штрих-

кодов, Datamatrix кодов на данные мар-

кировки в РФ.  

4. Создать полностью российскую 

добровольную маркировку (кодировку) с 

собственной системой генерации и счи-

тывания кода, чем сейчас активно и за-

нимается компания Pro Control. 

Защита производителей от подделки 

– это инструмент защиты от потерь как 

производителей продукции, так и бюд-

жета страны. Для того, чтобы усилить 

защиту добросовестных производителей, 

предлагается внести в нормативно-

правовую базу изменения, касаемо мар-

кировки продукции единой доброволь-

ной маркировкой ЕАЭС. 

Фактически при выявлении под-

дельной продукции (поддельной марки-

ровки или ее отсутствия) на сегодня 

день законодательно не является фактом 

подделки (контрафакта), что исключает 

ускоренную процедуру привлечения к 

ответственности мошенников. Произво-

дятся экспертизы по продукции, внеш-

нему виду, только после заключения 

возможен вывод – контрафактная данная 

продукция или нет.  

В случае, если на законодательном 

уровне будет внесено изменение, при 

выявлении поддельной единой добро-

вольной маркировки на продукции или 
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вовсе отсутствие единой добровольной 

маркировки – то это гарант того, что 

данная продукция является контрафакт-

ной и является доказательной базой в 

судебных органах. В этом случае, с 

большой долей вероятностью произой-

дет значительное обеление рынка в раз-

личных сферах бизнеса. 

Для автоматизированного учета про-

дукции, контроля за каждой единицей 

продукции, в нормативно-правовую базу 

необходимо внести изменения, которые 

рекомендуют реализовывать продукцию 

на территории ЕАЭС с единой добро-

вольной маркировки, тем самым защи-

щая производителей продукции и потре-

бителей, помимо этого предоставлять 

возможность автоматизированного кон-

троля за поступлением налогов от про-

дукции в бюджет. Также видится целе-

сообразным введение обязательной мар-

кировки для наукоемкой продукции и 

запасных частей к ней, химической про-

мышленности (производство удобрений) 

и другие.  

Для контроля всего процесса (от за-

писи информации до ее считывания) 

предполагается внедрить единый реестр 

данных по единой добровольной марки-

ровке, поручить ЕАЭС взять на себя 

функцию контролирующего органа. 

Каждая наклейка (её «цифровой двой-

ник») будет храниться в едином реестре 

для считывания, и при необходимости, 

внесения изменений в ту или иную мар-

ку (как, пример, удаленное отключение 

маркировки на партию при нарушении 

производителем каких-либо условий). 

Таким образом, использование доб-

ровольной защищенной цифровой мар-

кировки соответствует основным целям 

ЕАЭС, предусмотренными статьёй 4 До-

говора о ЕАЭС: в части всесторонней 

модернизации, кооперации и повышения 

конкурентоспособности национальных 

экономик в условиях глобальной эконо-

мики [3], а так же Рекомендации ЕЭК от 

01.03.2021 №7 и Рекомендации ЕЭК от 

12.01.2021 №1 в части защиты прав по-

требителя и ответственного делового 

поведения, ориентированного на потре-

бителя.  

Кроме того, использование элек-

тронных средств идентификации про-

дукции произведенной странами-

участницами обеспечивает этой продук-

ции привлекательность для потребителя, 

тем самым повышая их конкурентные 

преимущества, особенно в трансгранич-

ных районах. Этот аспект соответствует 

Решению Высшего Евразийского эконо-

мического совета от 21.05.2021 года, №9 

«Об основных ориентирах макроэконо-

мической политики государств – членов 

Евразийского экономического союза на 

2021-2022 годы в части обеспечения за-

щиты конкуренции на трансграничных 

рынках [5]. 

Защищенная маркировка, произве-

денная отечественным производителем 

не имеет сильной конкуренции в сегмен-

те защищенных маркировок на глобаль-

ном рынке. Подобная маркировка про-

изводится только в Таиланде. Очевидно, 

что внедрение комплексных решений в 

сфере контроля качества продукции, 

формирования систем качества на про-

странстве ЕАЭС будут стимулировать 

развитие информационных технологий, 

обеспечивающих независимость внут-

ренних рынков от зарубежных постав-

щиков. 
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